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Hon. Jorge R. Rivera Rueda

Presidente

ORDEN ADMINISTRATIVA CEE-26-006-0OA

ASUNTO: APROBACION Y ADOPCION DEL REGLAMENTO NUM. CEE-008-RA
SOBRE LAS NORMAS PARA EL USO DE LOS SISTEMAS DE INFORMACION, DE
INTERNET Y DEL CORREO ELECTRONICO DE LA COMISION ESTATAL DE

ELECCIONES.

En ejercicio de las facultades que me confiere el Articulo 3.8 de la Ley Nim. 58-2020,
segin enmendada, conocida como “Cédigo Electoral de Puerto Rico de 2020", y en virtud
de la Orden Administrativa CEE-25-001-OA, segin enmendada, se emite la presente
Orden Administrativa para aprobar y adoptar formalmente el Reglamento Nim. CEE-008-
RA sobre las Normas para el Uso de los Sistemas de Informacién, de Internet y del Correo
Electrdnico de la Comisién Estatal de Elecciones.

Este reglamento establece las normas y controles para el uso adecuado, seguro y
responsable de los sistemas de informacion, el acceso a Internet y el correo electrénico
institucional de la Comisidon Estatal de Elecciones. Su propdsito es proteger la
confidencialidad, integridad y disponibilidad de la informacién y de los recursos
tecnolégicos de la Comisién, garantizando su utilizacion exclusivamente para fines
oficiales. Ademas, define las responsabilidades de los usuarios y las medidas de seguridad
necesarias para prevenir accesos no autorizados, incidentes de seguridad y el uso
indebido de los sistemas institucionales.

El Reglamento entrara en vigor y sera de cumplimiento obligatorio a partir de la fecha de
esta Orden Administrativa, y permanecera vigente hasta que sea enmendado, derogado
o0 sustituido conforme a derecho.

uerto Rico, hoy 30 de junio de 2026.

Hon. Jorge R. Rivera Rueda
Presidente

PO Box 195552

San Juan, PR 00919-5552
presidencia@cee.pr.gov
787-771-8675

WWw.ceepur.org




Reglamento Num. CEE-008-RA sobre las Normas
para el uso de los Sistemas de Informacion, de
Internet y del Correo Electronico de la Comision
Estatal de Elecciones de Puerto Rico

Aprobado: 30 de junio de 2026

,,
COMISION ESTATAL
DE ELECCIONES DE
’ PUERTO RICO



TABLA DE CONTENIDO

I; DispoBIciones GoNOrales i...uivisissisimnsumssissnaisvsress s asasasssyises s snsmasmsresemim 3
LI I B 1= T T o] ] o T o T o IR N 3
o L — 3
1.3, BASE LEEAL cvvviivueriiiieiriirerririienrrtre et e et e e rae e e tee s ea e s sntre et srene e e e e annanrnnns 3
1.4 PIOPOSITO sivssanimnnniis s o i i s et e i v L S Sas hh EA Rn a
R 1Lia: o] L - |« T ———— 3
T [ (T o] €= €= o] ] o 3
Vol o LISTINIGIOITES fovom s pomsmnsimmsm ey R S R S SRS 4

ll: Uso de los Sistemas de Informacion de laComision............ccocoveiiiiiiiiiiinicininnnnn 6
b B e = LR - - e L T — 6
2.2, Normas Aplicables al a0 dalINEINet .....uswwmmmmvimrssossssmmmesseosasin 9
2.3. Normas Aplicables al Uso del Correo Electrénico Institucional ..........cuuue.. 9
2.4. Normas Aplicables a los Nombres de Usuarios y Contrasefas .............c.... 14
2.5. Creacion de Perfiles de Acceso ala Red y a los Sistemas de Informacion... 11
2.6. Cierre de Perfiles de Acceso a la Red y a los Sistemas de Informacion ........ 11
2.7. Accesta la Red yalosSistemas e InTorMBCION ..wcaumseunrmsencumensessssnes 12
2.8. Limitaciéon de Acceso ala Red y a los Sistemas de Informacion ..........c........ 12
2.9. Madidas:de-Seguridad ;.o sy eemsarm s 12
2.10. Responsabilidades de los Empleados y Contratistas .....c..ceevvvviiveiininnnnnn. 13
2.11. Respansabilidades de los Directores ¥ OBIPE. csssssssuinssnsmsssasmmnssososs 14
2.12. Prohibiciones GEeNErales .....cciuiiiiueriieiiiiecnicciireere e ee e ee s s e seiessenses 14
2.13. Prohibiciones Especificas delUsode laRed ......cccoeveeirevniiiicininiivinicnnennnnnn, 15
2.14. Acceso a la Red para Uso de Entidades Gubernamentales y Contratistas 16
2,15, AUAITOTTAS 1eveeeieeeee et e e s s e s ae bbb b bbbt aaeabeae 16
T o £ o [ - T 17
2.17. Notificaciény Manejo de Incidentes de Seguridad de la Informacién.......... 17

) DISPOSICIONES PINVELOE. o cnaumsomsns s s s o s s v i S s s 18
B 1. AeslonesUiseiblinalias wewsemarmssmsnomssacasmsmmysmwersavseamesss 18
3.2. ClAusula de Salvedad .........cevverrerreiiiiiriineeeeeeree e eerereser e e ee s erraeeesenesenens 17
2.3, Clausula Derogatorian . oapimm i s o s s i 17
I BV - 1= o (o] - TR PUUPSPSRPPPN 17

D ADIODACTON i s s s A s R T S B T R T R T S s e R E s 17



“s‘”;[ l,Q
(
3 Reglamento Num. CEE-008-RA sobre las Normas

para el Uso de los Sistemas de Informacion,
de Internet y del Correo Electrénico
de la Comision Estatal de Elecciones

49 m nﬁ\"‘

I: DISPOSICIONES GENERALES

1.1 -Descripcion
La Comisién Estatal de Elecciones (en adelante, la “Comisién”), define y detalla esta
Politica sobre el uso aceptable de lainformacidn que se maneja a través de los sistemas
de informacidn, asi como sus herramientas de Internet y correo electrénico, en aras de
proteger al usuarioy a la agencia de situaciones que pongan en peligro los sistemasy la
informacion en sus servidores.

1.2-Titulo
Esta politica se conocera como las Normas para el Uso de los Sistemas de Informacion,
de Internet y del Correo Electrénico de la Comisidn Estatal de Elecciones.

1.3-Base Legal
Estas Normas se promulgan en virtud y de conformidad con las disposiciones de los
Articulos 3.8 (3) y 14.4 de la Ley Num. 58-2020, segin enmendada, conocida como
“Cddigo Electoral de Puerto Rico de 2020”.

1.4-Propdésito
El propdsito de esta politica es fijar las normas fundamentales que deben regir los
controles basicos a ser establecidos por el personal de la Comision de manera que se
garantice el uso adecuado de los recursos relativos a los sistemas de informacion.

1.5~ Aplicabilidad
Estas normas seran aplicables a todo el personal de la Comisién y a sus contratistas
mientras utilicen los sistemas de informacion y demaés recursos tecnolégicos de la
Comision.

1.6 - Interpretacion
Las disposiciones de estas normas se interpretaran segun el contexto y el significado
por el uso comuny corriente.
Las palabras y frases utilizadas en este Reglamento se interpretaran segin el contexto

aceptado por el uso comun y corriente; las usadas en el presente incluye el futuro; el

3
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ndmero singular incluye el plural; y las usadas en el género masculino incluyen también

al femeninoy el neutro, salvo en los casos que tal interpretacién resulte absurda.

1.7 - Definiciones

1.

10.

Acceso no autorizado - ocurre cuando una persona obtiene acceso légico o fisico
sin aprobacién o consentimiento a una red de infraestructura critica, sistema, datos,
aplicacién u otro recurso de tecnologia de la Comision.

Antivirus - programa que protege a los sistemas de los ataques de virus conocidos.
Antispam - programa que detecta correos electrénicos no deseados y prohibe la
entrada de estos al manejador de correos electrénicos.

Archivo - grupo de registro de datos que se almacena en algun medio interno o
externo a un sistema de informacién.

Chat - intercambio de mensajes electrénicos a través de internet que permite
establecer una conversacion entre dos o mas personas de forma escrita, visual y/o
verbal.

Cifrado - (encrypted)-significa un procedimiento criptografico en el que el texto sin
formato se convierte a un formato de texto cifrado para evitar que cualquier persona,
excepto el destinatario previsto, lea dichos datos.

Contrasefa - secuencia de caracteres que se utiliza para comprobar que el usuario
que esté requiriendo acceso a un sistema es realmente ese usuario.

Equipo - cualquier propiedad tangible y duradera de la Comision relacionada con
las tecnologias de la informacion y la comunicacién, que es util para llevar a cabo
las funciones de comunicacion o manejar la informacién de la Comision.

Firewall - significa una entrada que, siguiendo una politica de seguridad local, limita
el trafico de comunicacion de datos haciay desde una de las redes conectadas para
proteger los recursos del sistema de esa red contra las amenazas de la otra red.
Incidente de Seguridad de la Informacién — evento o conjunto de eventos que

compromete o tiene el potencial de comprometer la confidencialidad, integridad o
4
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disponibilidad de la informacién, los sistemas de informacién, las redes, los equipos

o los servicios tecnolégicos de la Comision.

.Lenguaje discriminatorio - expresiones que podran percibirse como ofensivas, ya

sea por razones de raza, sexo, origen, nacionalidad, orientacién sexual, edad,

impedimento, religién o ideales politicos.

.Oficina - divisién, &rea, departamento, dependencia, organismo o0 unidad,

conformado segun la estructura organizacional de la Comision.

. Phishing - técnica fraudulenta utilizada para obtener informacién confidencial

mediante correos electronicos, mensajes o sitios web que aparentan ser legitimos.

. Programa o Software - se refiere a los programas informaticos y datos asociados

que pueden escribirse o modificarse dindmicamente durante la ejecucion.

.Sistema de informacién - conjunto discreto de recursos de informacion para la

recopilacién, procesamiento, mantenimiento, uso, intercambio, difusion o
disposicién de informacion.

Spam — correo electrénico no solicitado que por lo general no guarda relacién con
las funciones del destinatario.

Streaming - en informatica y telecomunicaciones, transferencia continua de datos
através de internet que permite a un usuario acceder a transmisiones audiovisuales
en directo o en diferido, sin necesidad de descargar previamente el contenido en el

dispositivo.

.Usuario - empleado de la Comisién o contratista que tiene acceso autorizado a los

sistemas.

Virus - programa malicioso que, al ejecutarse, replica su codigo con el fin de hacerle

dafo a la computadora donde reside.
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II: USO DE LOS SISTEMAS DE INFORMACION DE LA COMISION

2.1-Normas Generales

1.

o

Los sistemas de informacion son herramientas de trabajo que la Comision le provee
a sus empleados y contratistas.

Los sistemas de informacién, sus programas, aplicaciones y archivos electrénicos
son propiedad de la Comisién, por lo que solo pueden ser utilizados para fines
estrictamente oficiales y legales. Este sistema de informacién debe constar en el
inventario de la Comision y ser revisado anualmente constatandolo en documento
oficial.

El Presidente de la Comisidn o su representante autorizado, supervisardy restringira
conforme a estas normas y las leyes y reglamento aplicables el contenido de su
sistema de informacién accesible a los usuarios. Ademas, se reservara el derecho
de limitar o prohibir el acceso de los usuarios a los sistemas de informacién cuando
se violen estas normas o leyes y reglamentos aplicables.

Ningun dispositivo personal podré conectarse a la red institucional o almacenar
informacién oficial sin autorizacién previa de la Oficina de Sistemas de Informacion
y Procesamiento Electrénico (en adelante, “OSIPE”). De autorizarse, la Comision no
serd responsable por dafios a equipos o archivos personales de los usuarios
causados por fallas en el sistema de informacién de la Comision.

El Presidente podré actuar e imponer medidas correctivas y acciones disciplinarias
sobre aquellos empleados que por negligencia o a propdsito alteren, danen,
modifiquen o eliminen el sistema de informacién de la Comision y/o incumplan o
violenten estas normas.

La Comision tendra los derechos de programacion, desarrollados internamente o
adquiridos, asi como toda la informacidn que se genere, resida o se desarrolle en sus

sistemas de informacién o redes, salvo se establezca lo contrario en un contrato.
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12.

La Comisién avisara a todos sus usuarios al acceder al sistema de informacion que
el mismo es propiedad de la Comisién y que se compromete a utilizarlo conforme a
las normas establecidas.

Los sistemas de informaciéon y las herramientas asociadas, como el correo
electrénico y la Internet, solo podran ser utilizados por personal debidamente
autorizado. El uso de tales recursos constituye un privilegio otorgado con el
propodsito de agilizar los trabajos de la agencia y no es un derecho.

La informacién desarrollada, transmitida o almacenada en los sistemas de
informacién de la Comisién es propiedad de la agencia, por lo que les aplican todas
las disposiciones legales aplicables a los documentos publicos, con excepcion de
aquellos documentos que por disposicién de ley, reglamento o medida aplicable
sean considerados para todos los fines privados y/o privilegiados o generados como
parte de labores ordinarias. La divulgacion de tal informacién sin autorizacion esté
estrictamente prohibida. La alteracién fraudulenta de cualquier documento en
formato electrénico conllevaré las sanciones aplicables a la alteracion fraudulenta

de documentos publicos.

.Los documentos generados o contenidos en los sistemas de informacion de la

Comisién serdn parte de los expedientes oficiales de la entidad. La destruccion de
tales documentos electrénicos estara sujeta a las sanciones aplicables a la
destruccién de documentos ptblicos, excepto en casos que dichos documentos
sean considerados privados y/o privilegiados, o aquellos cuyo decomiso 0

destruccién sea ordenado por ley, reglamento o medida aplicable.

. Los usuarios de los sistemas de informacién estan obligados a respetar los derechos

de propiedad intelectual de los autores de las obras, programas, aplicaciones u
otros, manejadas o accedidas a través de dicho sistema.
Los programas y recursos utilizados en los sistemas de informacion de la Comision

deben tener su correspondiente licencia vigente o autorizaciéon de uso para poder

7
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ser utilizados. Dichos programas solo podran ser instalados por personal autorizado
a tales efectos. Ademads, no podran instalarse programas sin la previa autorizacion

de la OSIPE.

. Los programas y aplicaciones contenidos en los sistemas de informacién no podran

reproducirse sin autorizacién o ser utilizados para fines ajenos a las funciones o

poderes de la Comisién.

.La OSIPE sera responsable de implementar medidas de seguridad como: claves

secretas (contrasefas), controles de acceso a los servidores y sistemas para auditar
su uso, laintegridad y la seguridad de los datos y comunicaciones que se envian. Los
usuarios de los sistemas deberan cumplir con todas las normas de usoy las relativas
a la seguridad de la informacién emitidas por la Comisién. Cada usuario sera
individualmente responsable por el manejo adecuado de los codigos de acceso o

contrasefas asignadas.

.La correspondiente asignacion de cédigos de acceso no impedird que el uso de los

sistemas de informacion sea auditado por el personal autorizado de la Comision a
tales fines, con el propdsito de garantizar el uso apropiado de los recursos. Dicha
autorizacion solamente podra ser concedida por el Presidente o su representante
autorizado, motu proprio o a solicitud de parte debidamente justificada. Asimismo,
los usuarios no deben tener expectativa de privacidad alguna con relacién a la
informacion almacenada en su computadora o que sea emitida 0 comunicada a
través de los sistemas de informacion de la Comisién, excepto en aquellos casos
que la informacion sea considerada privilegiada y/o privada por ley, reglamento o
medida adoptada.

El acceso no autorizado a informacién o a una cuenta ajena, obtenido mediante la
modificaciéon de privilegios de acceso o la interceptacién de informacién en

cualquier otra manera est4 prohibido, por lo que tal conducta se castigara conforme



AN

‘g;ﬁu .,((
&
X Reglamento Num. CEE-008-RA sobre las Normas
para el Uso de los Sistemas de Informacion,

de Internet y del Correo Electrénico

de la Comisién Estatal de Elecciones

Cox,
\Kj}
“

&
& “M

£y /*

4 i pli.s\‘

ala legislacion localy federal vigente y a las normas aplicables que rigen la conducta
de los empleados.
2.2-Normas Aplicables al Uso de Internet

1. Los sistemas de comunicaciény acceso a la Internet son propiedad de la Comision
y deberan ser utilizados exclusivamente como una herramienta de trabajo
conforme a las normas que rigen el comportamiento del personal de la entidad y
nunca con fines no oficiales o para actividades personales o con fines de lucro.

2. Los usuarios que tengan acceso al Internet no tienen expectativa de privacidad
interna alguna con relacion al uso y los accesos realizados a través de la Internet.
La Comisién se reserva el derecho a intervenir y auditar los accesos realizados por
los usuarios a través de su sistema de informacion, el acceso a la Internet y el
contenido de lo accedido.

3. LaComisién no se responsabiliza por la validez, calidad, contenido o correccion de
la informacién contenida en la Internet.

4. Lapublicacién de informacion de la Comisidn a través del Internet sera previamente
autorizada por el Presidente de la Comisidn o su representante autorizado.

2.3- Normas Aplicables al Uso del Correo Electrénico Institucional
1. Elsistema de correo electrénico es propiedad de la Comisiény es parte integra de
sus sistemas de informacion, por lo que la misma se reserva el derecho absoluto
de intervenir, auditar e investigar para constatar el uso adecuado del mismo.

2. Los usuarios de las cuentas de correo electrénico no tienen expectativa de
privacidad alguna con relacion a la informacién contenida en dichas cuentas. Las
cuentas estan sujetas a auditorias y revisiones sin previo aviso por el personal de la
Comisién autorizado por el Presidente o su representante autorizado a tales
efectos.

3. Elcorreo electrénico podra utilizarse Uinicamente para propdsitos oficiales relativos

a las funciones de la Comision. Se prohibe el uso de éste para asuntos no oficiales

9
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o actividades personales con o sin fines de lucro o en menoscabo de laimagen de
la Comision o sus empleados. Los usuarios deberan velar por el cumplimiento de
las normas aplicables al comportamiento de los empleados de la Comisién al
momento de utilizar el correo electrénico.

No se debe utilizar el correo personal para comunicaciones/funciones oficiales,
excepto en caso de contratistas externos que tengan su propio correo electronico
asociado con sus servicios o por autorizacién expresa del Presidente o su
representante autorizado.

Solo la OSIPE como administradora del servidor de correo electrénico estara
autorizada a incorporar los criterios de acceso a cuentas de correo conforme al
perfil del usuario.

La OSIPE dispondra de una lista de emisores no deseados con la cual se debera
filtrar todo correo no deseado.

Las cuentas de correo electrénico de cada usuario seran validas hasta que finalice
la relacién laboral o contractual adquirida con la Comisidn, segun sea el caso.

El usuario debera notificar a la OSIPE sirequiere una ampliaciéon temporal al criterio
del tamafio del buzén electrénico, cuando requiere enviar o recibir un correo
electrénico sobre el limite asignado.

El usuario debera notificar a la OSIPE si requiere una ampliacion temporal para
enviar o recibir correos electronicos que contengan archivos con extensiones
restringidas o sobre el limite asignado.

La OSIPE podra realizar la ampliacién o extension de las secciones 2.3(8) y 2.3(9)
siempre y cuando se tenga la capacidad para realizarlo sin que el sistema se vea
afectado.

Los correos electrénicos entrantes se trataran a través de un sistema de antivirus y

antispam, previo a que el usuario tenga acceso al contenido de estos.

10
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12. La OSIPE se aseguraréa de que los usuarios cuenten con un sistema de depuracion
de buzones con el cual periédicamente se eliminen aquellos correos que se
encuentran en desuso.

2.4- Normas Aplicables a los Nombres de Usuarios y Contrasenas
1. Los usuarios estan prohibidos de compartir sus contrasefas y medios de acceso
sin la debida autorizacion.
2. La OSIPE notificara a los usuarios para que cambien sus contrasefias al menos
cada cuarentay cinco (45) dias.
3. Las contrasenas deberan ser seguras y dificiles de descifrar.
4. El sistema de la Comisién requiere el uso de dos contrasefas distintas antes de
que se permita reutilizar la primera contrasefia a un usuario.
5. El sistema tendré un término de siete (7) dias contados a partir del cambio de
contrasefia para que el sistema le permita al usuario cambiarla nuevamente.
6. Serequerird un minimo de seis (6) caracteres alfanuméricos en las contrasenas.
2.5- Creacién de Perfiles de Acceso a la Red y a los Sistemas de Informacién
El Director de Recursos Humanos notificara a la OSIPE la informacion del personal de la
Comision al cual requiera la creacion de un perfil de acceso a la red y a los sistemas de
informacién. La OSIPE agruparé los usuarios conforme a las clases del Plan de Clasificacion
y Retribucién de la Comision. En el caso de los contratistas de la Comision, el Presidente o
su representante autorizado notificard a la OSIPE la informacion del contratista al cual
desea sele cree un perfilcon acceso alaredy a los sistemas de informacién de la Comision.
De igual forma, el Director de Recursos Humanos, el Presidente o su representante
autorizado podran notificar a la OSIPE si se requiere la modificacién de algun perfil.
2.6 - Cierre de Perfiles de Acceso a la Red y a los Sistemas de Informacion
El Director de Recursos Humanos sera responsable de notificar por escrito a la OSIPE los
nombres completos de los empleados que han cesado funciones en la Comision para que

estos puedan deshabilitar los perfiles. El Presidente o su representante autorizado

11
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notificara lo propio cuando se trate de contratistas. La OSIPE tendré un término de treinta
(30) dias para deshabilitar los perfiles que le fueron notificados desde la notificacion.

2.7 -Acceso a la Red y a los Sistemas de Informacion

Todo acceso a la red y a los sistemas de informacién de la Comisién serén solicitados a la
OSIPE por el Presidente, su representante autorizado o por el Director de Recursos
Humanos mediante la Hoja de Autorizacién de Acceso a la Red y Uso de Sistema de
Informacién. En la misma se indicara la clase del empleado o si es un contratista y la oficina
a la cual pertenece el usuario. La Hoja de Autorizacion de Acceso a la Red y Uso de Sistema
de Informacidn debera ser firmada por el supervisor inmediato del empleado o en caso de
ser un contratista por el Director de Asuntos Legales o su representante autorizado. Los
accesos estaran regidos por el perfil de acceso previamente creado. Los accesos que se
otorguen a contratista se regiran conforme al perfil de acceso creado de acuerdo con las
tareas encomendadas a cada contratista.

2.8 - Limitacion de Acceso a la Red y a los Sistemas de Informacién

La OSIPE notificara al Presidente de la Comisién, inmediatamente de que advenga en
conocimiento de una amenaza a la seguridad de la red o de los propios sistemas de
informacién. La OSIPE limitara, aislaré o bloquearéa el acceso a la red y a los sistemas de
informacién de la Comisién, previa autorizacion del Presidente, hasta tanto se resuelva o
cese la amenaza o se imparta alguna otra instruccion.

2.9-Medidas de Seguridad

Los sistemas de informacion de la Comisién no se utilizaran para la creacién o distribucion
de ningtin material que se considere inapropiado, irrespetuoso, ofensivo, amenazante,
abusivo, difamatorio, ilegal, sexista, racista, sexualmente explicito, fraudulento o
discriminatorio contra otros. Del mismo modo, esta prohibido el uso del Internet para
realizar actos ilicitos, incluido el acceso a sitios web con contenido ilegal, obsceno, odioso,
difamatorio, indecente, objetable o inapropiado.

En ninguna circunstancia la informacion confidencial quedara expuesta ni desprotegida.

12
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Los usuarios deben evitar abrir y ejecutar archivos de fuentes desconocidas o no
confiables. En caso de recibir algun archivo que entiendan proviene de una fuente
desconocida o desconfiable deberan referir el asunto al personal de la OSIPE para validar
el mismo antes de descargary ejecutar los archivos.
No se instalara ninglin programa (software) en los dispositivos y equipos de la Comision sin
la aprobacién de la OSIPE. Solo se instalaran programas debidamente autorizados y con
licencia. Se prohibe el uso de programas no autorizados, sin licencia o copiados
ilegalmente.
2.10 - Responsabilidades de los Empleados y Contratistas

1. Actuar de forma profesional y responsable en el desempefio de sus funciones y den

a conocer cualquier actividad o evento sospechoso, accidental o intencional que

comprometa la integridad, disponibilidad y/o confidencialidad de la informacion.

N

El incumplimiento de la politica y lo planteado en estas normas puede resultar en
una medida correctiva o accion disciplinaria en caso de los empleados o la
cancelacion de contratos en caso de los contratistas.

3. Actuar con precaucién y cuidado al utilizar cualquier sistema de informacion,
servicio o plataforma tecnoldgica para evitar la divulgacion no autorizada o
inadvertida de informacion sensible, confidencial o personal.

4. Ser cauteloso con los mensajes y tecnologias sospechosos que podrian tener la
intencién de atraer a un usuario a un incidente cibernético malicioso.

5. Usar los sistemas de informacion de la Comisién sélo para tareas oficiales
relacionadas con la agencia que correspondan a las funciones y responsabilidades
del usuario.

6. Mantener las contrasefias secretas y seguras. Los usuarios no se apropiaran,

divulgaran o utilizaran las credenciales de inicio de sesion de alguien sin la

autorizacién previa del Presidente o su representante autorizado.

13
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7. Cada usuario se considerara responsable de todos los actos que se registren en su
cuenta. Por tal razén, los usuarios deben asegurar sus cuentas y desconectar o
cerrar las mismas una vez terminen de utilizarlas para evitar el acceso o uso de
terceros.

8. El usuario tomara las precauciones adecuadas y necesarias para evitar danos,
pérdidas o robos de cualquier dispositivo o equipo gubernamental emitido para su
uso.

9. El usuario informara de inmediato al supervisor y al personal de OSIPE si un
dispositivo o equipo se ha perdido, robado o comprometido (ya sea una sospecha o
se haya confirmado).

10.Los usuarios deberan de abstenerse de abrir correos electronicos de dudosa

procedencia o contenido.

2.11 - Responsabilidades de los Directores y de la OSIPE

Los directores de las oficinas de la Comision seran responsables de hacer cumplir estas
normas y de informar a la OSIPE cualquier irregularidad.

La OSIPE sera responsable de monitorear e informar al Presidente o su representante
autorizado sobre el cumplimiento de estas normas o cualquier irregularidad ocurrida.

La OSIPE seré responsable de bloquear el acceso de los usuarios a paginas de Internet con
contenido discriminatorio, pornogréfico, religioso, de entretenimiento, juegos, streaming,
asi como cualquier otra pagina de internet cuyo contenido no esté relacionado con las
funciones oficiales de la Comisién. de la Comision.

2.12 - Prohibiciones Generales

1. Afadir, modificar o eliminar componentes de los sistemas de informacion, excepto
empleados o contratistas designados para estos propoésitos.
2. Interceptar o tener acceso a informacién que ha sido restringida o se considera

privilegiada o confidencial sin la debida autorizacion.

14
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otros propdsitos que no sea cumplir con las funciones oficiales.

Prestar u otorgar un software cuya licencia sea propiedad de la Comision.

Permitir el uso de los programas informaticos o softwares de la Comision a personas
ajenas a esta, excepto cuando medie autorizacion para esto.

Instalar, copiar, utilizar o distribuir software de propiedad personal en las
computadoras o redes de la Comision.

Usar medios de almacenaje de la Comisidn para guardar informacién personal o no
autorizada.

Establecer conexiones no autorizadas a redes externas.

Cambiar o alterar los pardametros de configuracién de comunicacion sin

autorizacion.

. Utilizar los sistemas de informacién de la Comisién para enviar, recibir o crear

mensajes o documentos o divulgar opiniones de contenido discriminatorio por razon
de raza, color, sexo, género, orientacién sexual, nacimiento, origen o condicion
social, ideas politicas o religiosas e impedimentos fisico o mental.

Enviar, recibir o crear mensajes o documentos cuyo contenido pueda ser catalogado
como de hostigamiento sexual o laboral, segun tipificado por la ley o reglamentos

aplicables.

Descargar e instalar programas de Internet u otras redes sin aprobacion previa.

2.13- Prohibiciones Especificas del Uso de la Red

T

La transmisién de informacion o realizacion de actos que infrinjan o amenacen con
violentar las reglas, visién y mision de la Comisién o que vayan en contra de la ley, |a
moraly el orden publico.

Fines personales o de lucro.

La circulacién de informacién difamatoria de cualquier tipo ya sea contra entidades

0 personas.
15
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4. Eldesarrollo de actividades que produzcan la congestion de la red mediante el envio
de informacién, mensajes o programas concebidos para tal fin. Por ejemplo, este
tipo de actividad podra ser streaming de audio o video, o programas de chat no
autorizados previamente.

La destruccién, manipulacidn, apropiacién o modificacién que no esté debidamente

o

autorizada de la informacion de otros usuarios que circula por la red.

2

La obtencidony el uso de cuentas ajenas.

b

Compartir contrasefias u otro tipo de informacién que permite que otros usuarios o
personal no autorizado pueda acceder al sistema de la Comision.

8. Laconexion, desconexién o reubicacion de equipos sin autorizacion previa.

©

Acceder a paginas de internet de indole discriminatorio, pornografico, religioso, de
entretenimiento, juegos, streaming, asi como cualquier otra pagina de internet que
no corresponda a las funciones inherentes de la Comision.

10. EL uso de streaming, chat o redes sociales para propésitos personales, diversion o
entretenimiento esta prohibido. No obstante, se podrd autorizar su uso siempre y
cuando sea para propdsitos educativos o de informar al electorado.

2.14 - Acceso a la Red para Uso de Entidades Gubernamentales y Contratistas

La Comisién podréa brindar acceso al Internet a agencias gubernamentales y/o entidades
contratadas que asi los soliciten a la Oficina del Presidente. Una vez autorizado por el
Presidente, la OSIPE se asegurara de brindar el acceso y conexion al Internet de forma
directa, separaday aislada de los sistemas de informacion de la Comision.

2.15 - Auditorias

Los datos e informacién producida, transmitida o almacenada en cualquier sistema de
informacion serd propiedad de la Comisidny estara accesible para ser examinada, auditada
y utilizada en trémites oficiales por funcionarios autorizados de la Comision.

La OSIPE podra auditar los sistemas de informacién sin previo aviso con el aval del

Presidente o su representante autorizado. Se exceptlian de estas auditorias la Oficina del
16
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Presidente, las oficinas de los Comisionados Electorales y ciertas oficinas que estan
revestidas de confidencialidad politica, elemento esencial e indispensable del balance
politico que sostiene el sistema electoral.
Los directores de oficinas, los Comisionados Electorales y la Oficina del Presidente podran
solicitar a la OSIPE auditoria por conducto del Presidente para sus respectivas oficinas, de
considerarlo necesario.
2.16 - Privacidad
La Comision respetara la privacidad de los usuarios, pero se reserva el derecho de
inspeccionar el uso de los sistemas de informacién cuando haya sospecha de violaciones
a las leyes federales, estatales o sus propias normas y reglamentos. De igual forma, la
Comisién podré inspeccionar el uso de los sistemas de informacién cuando haya una
situacién de emergencia o una amenaza a la seguridad de la red o los sistemas de
informacion.
La Comision hara un esfuerzo razonable para notificar al usuario concernido antes de tener
acceso a los archivos que inspeccionara. La Comisién podra acceder a los archivos en caso
de que no se logre la notificacién al usuario.
2.17 - Notificacion y Manejo de Incidentes de Seguridad de la Informacién
Todo empleado o contratista que tenga conocimiento, sospecha o evidencia de un
incidente de seguridad de la informacién deberd notificarlo inmediatamente a su supervisor
y ala OSIPE.
Se consideraran incidentes de seguridad de la informacidn, entre otros:

1. Accesos no autorizados o intentos de acceso a sistemas, aplicaciones, cuentas o

informacion de la Comision.
2. Pérdida, robo o extravio de equipos, dispositivos moviles, medios de
almacenamiento o credenciales de acceso.
3. Infecciones o sospechas de infecciones por virus, malware u otros programas

maliciosos.
17
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4. Correos electrénicos, mensajes o comunicaciones sospechosas relacionadas con
intentos de fraude, phishing o suplantacion de identidad.
5. Divulgacién, alteracién, destruccién o acceso no autorizado a informacion

confidencial, sensitiva o de uso oficial.

o

Cualquier situacién que pueda afectar la confidencialidad, integridad o
disponibilidad de los sistemas de informacién o de los datos de la Comision.

La OSIPE notificara al Presidente de la Comisién o a su representante autorizado y
recomendara las medidas correctivas correspondientes.

La OSIPE evaluard el incidente reportado y adoptara las medidas técnicas y administrativas
necesarias para contener, mitigar, documentar y corregir la situacién, asi como para
preservar cualquier evidencia que pueda ser necesaria para fines administrativos, civiles o
criminales.

Ningan empleado o contratista intentara investigar, contener o remediar por cuenta propia
un incidente de seguridad sin la coordinacién de la OSIPE, salvo aquellas medidas
inmediatas necesarias para proteger la informacién o los equipos de dafios mayores.

La OSIPE se asegurara de que todo incidente de seguridad sea documentado y conservado
conforme a los procedimientos internos de la Comisién y a las disposiciones legales y

reglamentarias aplicables.

I1l: DISPOSICIONES FINALES

3.1-Acciones Disciplinarias

Cualquier violacion a estas normas seré causa para el inicio de un proceso administrativo
en contra del usuario que podria conllevar medidas correctivas o acciones disciplinarias en
conformidad con la normativa vigente en la Comisién. De ser ese el caso, la Oficina de

Asuntos Legales, con la asistencia de la OSIPE realizara una evaluacién e investigacion de
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la situacién y someterd un informe con los hallazgos y recomendaciones al Presidente de la
Comisién para su debida evaluacion.

3.2 -Clausula de Salvedad

Si cualquier capitulo, articulo, seccion, inciso o parrafo de estas Normas fuera declarada
inconstitucional, invalida o nula por un tribunal de jurisdiccién competente, las
disposiciones restantes de las Normas continuarén vigentes.

3.3-Clausula Derogatoria

Estas Normas dejan sin efecto las Normas para el Uso de los Sistemas de Informatica,
aprobado el 23 de abril de 2015, asi como cualquier otra norma emitida previamente
relacionada especificamente a los asuntos regulados en estas Normas.

3.4-Vigencia

Estas Normas entraran en vigor inmediatamente después de su aprobacion.
3.5-Aprobacién

Aprobado en San Juan, Puerto Rico, el 30 de junio de 2026.

Hon. Jorge R. Rivera Rueda
Presidente
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